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Hoofdpunten Wbp

Verantwoordelijke en Bewerkers

— Verantwoordelijke: zeggenschap doel en middelen

— Bewerker: dienstverlener in opdracht van Verantwoordelijke
Grondslag om gegevens te verwerken:

— Ondubbelzinnige toestemming, overeenkomst, wettelijk voorschrift,
gerechtvaardigd belang

Doelstelling verzamelen en verwerken:
— Welke gegevens, niet bovenmatig hoe lang bewaren
— Verwerken tevens: verenigbaar gebruik

Informatie betrokkenen

— Wie ben ik, doelstellingen en absoluut recht van verzet
Recht van verzet DM (absoluut)

Klanten, prospects, personeel, toeleveranciers
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Twee verordeningen

Algemene Verordening Gegevensbescherming (AVG) (= GDPR)

* http://eur-lex.europa.eu/legal-
content/NL/TXT/PDF/?uri=CELEX:32016R0679&from=NL

— Vervangt Wet bescherming persoonsgegevens

— 25 mei 2018 in werking, geen overgangstermijn

* Komt nog een uitvoeringswet, waarin allerlei specifieke regelingen kunnen
worden getroffen

* Leeswijzer:
— 1. AVG, indien er uitzonderingen kunnen worden gemaakt dan

— 2. Uitvoeringswet voor Nederland (steeds per land)
— 3. eventueel Gedragscodes

Verordening Privacy en Elektronische Communicatie (VPEC)

— Regeling in Verordening met betrekking tot cookies, e-mail,
telemarketing, vervangen regeling in Telecommunicatiewet

— Inwerkingtreding: midden 2019?



http://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=CELEX:32016R0679&from=NL

AVG

* Grootste wijzigingen
— Definitie persoonsgegeven
— Verantwoordelijke wordt Verwerkingverantwoordelijke
— Bewerker wordt de Verwerker
— Principes strakker
— Toestemming strakker
— Uitgebreidere informatieplicht jegens betrokkene

— Documentatieplicht bij Verwerkingverantwoordelijke en
Verwerker

— Privacy impact assesment
— Data Protection Officer
— Boetes
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Wijziging begrip persoonsgegeven

,persoonsgegevens”: alle informatie over een
geidentificeerde of identificeerbare natuurlijke
persoon (,,de betrokkene”); als identificeerbaar
wordt beschouwd een natuurlijke persoon die
direct of indirect kan worden geidentificeerd,
met name aan de hand van een identificator
zoals een naam, een identificatienummer,
locatiegegevens, een online identificator of van
een of meer elementen die kenmerkend zijn voor
de fysieke, fysiologische, genetische, psychische,
economische, culturele of sociale identiteit van
die natuurlijke persoon;
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Let op!

* Gegevens ZZP, eenmanszaken, VOF worden
behandeld als AVG betrokkene

e Klassieke onderscheid b-to-b en b-to-c wordt
minder relevant.




Anoniem & direct / indirect
identificeerbaar

* Deugdelijkheid van elke techniek door
toetsing aan drie criteria:

— (i) de herleidbaarheid, dat wil zeggen de
mogelijkheid om een persoon te individualiseren,

— (ii) de koppelbaarheid, dat wil zeggen de
mogelijkheid om records in verband te brengen
met een persoon, en

— (iii)de deduceerbaarheid, dat wil zeggen de
mogelijkheid om persoonsgebonden informatie af
te leiden.
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AVG: de formule

* Formule voor de Verwerkingsverantwoordelijke:

(Grondslag + doelstelling(en) / (verzamelen en
verwerken) x verenigbaar gebruik) x principes =

Grondslagen Doelstelling Principes

 Toestemming * Welbepaald e - Rechtmatigheid,

e Overeenkomst * uitdrukkelijk behoorlijkheid en

* Wettelijke omschreven en transparantie
verplichting * gerechtvaardigd , _poelbinding

* Vitale belangen Verenigbaar - Minimale

* Algemeen belang * Doelvan gegevensverwerking
/ Taak openbaar verzamelen en e - Juistheid
gezag verwerken « - Opslagbeperking

Verband
Verhoudigen
Aard gegevens
Mogelijke
gevolgen

e Passende
waarborgen

* Gerechtvaardigd
belang
één is voldoende

* - Integriteit en
vertrouwelijkheid




Grondslagen: artikel 6 AVG

Toestemming

Uitvoeren overeenkomst / pre contractueel
Wettelijke verplichting

Vitale belangen

Algemeen belang / Taak openbaar gezag

Gerechtvaardigd belang tenzij belang
betrokkene prevaleert met name wanneer
betrokkene een kind is
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Grondslag

Artikel 6

1. De verwerking is alleen rechtmatig indien en voor zover aan ten minste een van de
onderstaande voorwaarden is voldaan:

a) de betrokkene heeft toestemming gegeven voor de verwerking van zijn persoonsgegevens
voor een of meer specifieke doeleinden;

b) de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de
betrokkene partij is, of om op verzoek van de betrokkene vaor de sluiting van een
overeenkomst maatregelen te nemen;

c) de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust;

d) de verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere
natuurlijke persoon te beschermen;

e) de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van
een taak in het kader van de uitoefening van het openbaar gezag dat aan de
verwerkingsverantwoordelijke is opgedragen;

f) de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van
de verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de
grondrechten en de fundamentele vrijheden van de betrokkene die tot bescherming van
persoonsgegevens nopen, zwaarder wegen dan die belangen, met name wanneer de
betrokkene een kind is.

De eerste alinea, punt f), geldt niet voor de verwerking door overheidsinstanties in het kader
van de uitoefening van hun taken.

C CONSULTANTS QROUP
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Overweging 47

(47) De gerechtvaardigde belangen van een verwerkingsverantwoordelijke, waaronder die van een
verwerkingsverantwoordelijke aan wie de persoonsgegevens kunnen worden verstrekt, of van een
derde, kan een rechtsgrond bieden voor verwerking, mits de belangen of de grondrechten en de
fundamentele vrijheden van de betrokkene niet zwaarder wegen, rekening houdend met de
redelijke verwachtingen van de betrokkene op basis van zijn verhouding met de
verwerkingsverantwoordelijke. Een dergelijk gerechtvaardigd belang kan bijvoorbeeld aanwezig zijn
wanneer sprake is van een relevante en passende verhouding tussen de betrokkene en de
verwerkingsverantwoordelijke, in situaties waarin de betrokkene een klant is of in dienst is van de
verwerkingsverantwoordelijke. In elk geval is een zorgvuldige beoordeling geboden om te bepalen
of sprake is van een gerechtvaardigd belang, alsook om te bepalen of een betrokkene op het tijdstip
en in het kader van de verzameling van de persoonsgegevens redelijkerwijs mag verwachten dat
verwerking met dat doel kan plaatsvinden. De belangen en de grondrechten van de betrokkene
kunnen met name zwaarder wegen dan het belang van de verwerkingsverantwoordelijke wanneer
persoonsgegevens worden verwerkt in omstandigheden waarin de betrokkenen redelijkerwijs geen
verdere verwerking verwachten. Aangezien het aan de wetgever staat om de rechtsgrond voor
persoonsgegevensverwerking door overheidsinstanties te creéren, mag die rechtsgrond niet van
toepassing zijn op de verwerking door overheidsinstanties in het kader van de uitvoering van hun
taken. De verwerking van persoonsgegevens die strikt noodzakelijk is voor fraudevoorkoming is ook

een gerechtvaardigd belang van de verwerkingsverantwoordelijke in kwestie. De verwerking
van persoonsgegevens ten behoeve van direct marketing kan worden beschouwd
als uitgevoerd met het oog op een gerechtvaardigd belang.

C CONSULTANTS QROUP
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AVG

* Principes
— NIEUW: Accountbility

* Voor Verwerkingsverantwoordeljke en Verwerker
— Rechtmatigheid, behoorlijkheid en transparantie
— Doelbinding
— Minimale gegevensverwerking
— Juistheid
— Opslagbeperking
— Integriteit en vertrouwelijkheid
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Principes

Artikel 5
1.

a) worden verwerkt op een wijze die ten aanzien van de betrokkene rechtmatig, behoorlijk en transparant is
(,rechtmatigheid, behoorlijkheid en transparantie”);

b) voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld en mogen
vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt; de verdere verwerking met
het oog op archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statistische doeleinden
wordt overeenkomstig artikel 89, lid 1, niet als onverenigbaar met de oorspronkelijke doeleinden beschouwd
(,,doelbinding”);

c) toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden
verwerkt (,,minimale gegevensverwerking”);

d) juist zijn en zo nodig worden geactualiseerd; alle redelijke maatregelen moeten worden genomen om de
persoonsge gevens die, gelet op de doeleinden waarvoor zij worden verwerkt, onjuist zijn, onverwijld te wissen of te
rectificeren (,juistheid”);

e) worden bewaard in een vorm die het mogelijk maakt de betrokkenen niet langer te identificeren dan voor de
doeleinden waarvoor de persoonsgegevens worden verwerkt noodzakelijk is; persoonsgegevens mogen voor langere
perioden worden opgeslagen voor zover de persoonsgegevens louter met het oog op archivering in het algemeen
belang, wetenschappelijk of historisch onderzoek of statistische doeleinden worden verwerkt overeenkomstig artikel
89, lid 1, mits de bij deze verordening vereiste passende technische en organisatorische maatregelen worden getroffen
om de rechten en vrijheden van de betrokkene te beschermen (,,opslagbeperking”);

f) door het nemen van passende technische of organisatorische maatregelen op een dusdanige manier worden
verwerkt dat een passende beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen
ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging (, integriteit
en vertrouwelijkheid”).

2. De verwerkingsverantwoordelijke is verantwoordelijk voor de naleving van lid 1 en kan deze aantonen

(,,verantwoordingsplicht”). -
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Verenigbaar gebruik

e Artikel 5
Beginselen inzake verwerking van persoonsgegevens
1. Persoonsgegevens moeten:
b) voor welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden worden verzameld en
mogen vervolgens niet verder op een met die
doeleinden onverenigbare wijze worden verwerkt; de
verdere verwerking met het oog op archivering in het
algemeen belang, wetenschappelijk of historisch
onderzoek of statistische doeleinden wordt
overeenkomstig artikel 89, lid 1, niet als onverenigbaar

met de oorspronkelijke doeleinden beschouwd
("doelbinding")
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Wat is verenigbaar gebruik?

Artikel 5 lid 4. Wanneer de verwerking voor een ander doel dan dat waarvoor de
persoonsgegevens zijn verzameld niet berust op toestemming van de betrokkene of op een
Unierechtelijke bepaling of een lidstaatrechtelijke bepaling die in een democratische
samenleving een noodzakelijke en evenredige maatregel vormt ter waarborging van de in
artikel 23, lid 1, bedoelde doelstellingen houdt de verwerkingsverantwoordelijke bij de
beoordeling van de vraag of de verwerking voor een ander doel verenigbaar is met het doel
waarvoor de persoonsgegevens aanvankelijk zijn verzameld onder meer rekening met:

a) ieder verband tussen de doeleinden waarvoor de persoonsgegevens zijn verzameld, en de
doeleinden van de voorgenomen verdere verwerking;

b) het kader waarin de persoonsgegevens zijn verzameld, met name wat de verhouding tussen
de betrokkenen en de verwerkingsverantwoordelijke betreft;

c) de aard van de persoonsgegevens, met name of bijzondere categorieén van
persoonsgegevens worden verwerkt, overeenkomstig artikel 9, en of persoonsgegevens over
strafrechtelijke veroordelingen en strafbare feiten worden verwerkt, overeenkomstig artikel 10;

d) de mogelijke gevolgen van de voorgenomen verdere verwerking voor de betrokkenen;

e) het bestaan van passende waarborgen, waaronder eventueel versleuteling of
pseudonimisering.

C CONSULTANTS QGROUP
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Toestemming, niet als het niet nodig is

¢ toestemming” van de betrokkene: elke vrije,

specifieke, geinformeerde en ondubbelzinnige
wilsuiting waarmee de betrokkene door
middel van een verklaring of een
ondubbelzinnige actieve handeling hem
betreffende verwerking van persoonsgegevens
aanvaardt;

* Impact recht om vergeten te worden en
dataportabiliteit




aan deze presentatie kunnen geen rechten worden ontleend

Artikel 7
Voorwaarden voor grondslag
toestemming

1. Wanneer de verwerking berust op toestemming, moet de verwerkingsverantwoordelijke kunnen
aantonen dat de betrokkene toestemming heeft gegeven voor de verwerking van zijn
persoonsgegevens.

2. Indien de betrokkene toestemming geeft in het kader van een schriftelijke verklaring die ook op
andere aangelegenheden betrekking heeft, wordt het verzoek om toestemming in een begrijpelijke
en gemakkelijk toegankelijke vorm en in duidelijke en eenvoudige taal zodanig gepresenteerd dat
een duidelijk onderscheid kan worden gemaakt met de andere aangelegenheden. Wanneer een
gedeelte van een dergelijke verklaring een inbreuk vormt op deze verordening, is dit gedeelte niet
bindend.

3. De betrokkene heeft het recht zijn toestemming te allen tijde in te trekken. Het intrekken van de
toestemming laat de rechtmatigheid van de verwerking op basis van de toestemming voor de
intrekking daarvan, onverlet. Alvorens de betrokkene zijn toestemming geeft, wordt hij daarvan in
kennis gesteld. Het intrekken van de toestemming is even eenvoudig als het geven ervan.

4. Bij de beoordeling van de vraag of de toestemming vrijelijk kan worden gegeven, wordt onder
meer ten sterkste rekening gehouden met de vraag of voor de uitvoering van een overeenkomst,
met inbegrip van een dienstenovereenkomst, toestemming vereist is voor een verwerking van
persoonsgegevens die niet noodzakelijk is voor de uitvoering van die overeenkomst.

C CONSULTANTS QROUP
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Artikel 8

Voorwaarden voor de toestemming van kinderen met betrekking

tot diensten van de informatiemaatschappij

1. Wanneer artikel 6, lid 1, punt a) (=toestemming),

van toepassing is in verband met een rechtstreeks
aanbod van diensten van de informatiemaatschappij
aan een kind, is de verwerking van persoonsgegevens
van een kind rechtmatig wanneer het kind ten minste
16 jaar is. Wanneer het kind jonger is dan 16 jaar is
zulke verwerking slechts rechtmatig indien en voor
zover de toestemming of machtiging tot toestemming
in dit verband wordt verleend door de persoon die de
ouderlijke verantwoordelijkheid voor het kind draagt.

De lidstaten kunnen dienaangaande bij wet voorzien in
een lagere leeftijd, op voorwaarde dat die leeftijd niet
onder 13 jaar ligt.
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Artikel 8

2. Met inachtneming van de beschikbare technologie
doet de verwerkingsverantwoordelijke redelijke
inspanningen om in dergelijke gevallen te controleren
of de persoon die de ouderlijke verantwoordelijkheid
voor het kind draagt, toestemming heeft gegeven of
machtiging tot toestemming heeft verleend.

3. Lid 1 laat het algemene overeenkomstenrecht van de
lidstaten, zoals de regels inzake de geldigheid, de
totstandkoming of de gevolgen van overeenkomsten
ten opzichte van kinderen, onverlet.

— handelingsbekwaamheid
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Informatieplicht

Afdeling 2
Informatie en toegang tot persoonsgegevens
Artikel 13

Te verstrekken informatie wanneer persoonsgegevens bij de betrokkene
worden verzameld

1. Wanneer persoonsgegevens betreffende een betrokkene bij die persoon
worden verzameld, verstrekt de verwerkingsverantwoordelijke de
betrokkene bij de verkrijging van de persoonsgegevens al de volgende
informatie:

a) de identiteit en de contactgegevens van de
verwerkingsverantwoordelijke en, in voorkomend geval, van de vertegen
woordiger van de verwerkingsverantwoordelijke;

b) in voorkomend geval, de contactgegevens van de functionaris voor
gegevensbescherming;

c) de verwerkingsdoeleinden waarvoor de persoonsgegevens zijn
bestemd, alsook de rechtsgrond voor de verwerking;
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Informatieplicht

d) de gerechtvaardigde belangen van de verwerkingsverantwoordelijke of van een derde,
indien de verwerking op artikel 6, lid 1, punt f), is gebaseerd;

e) in voorkomend geval, de ontvangers of categorieén van ontvangers van de
persoonsgegevens;

f) in voorkomend geval, dat de verwerkingsverantwoordelijke het voornemen heeft de
persoonsgegevens door te geven aan een derde land of een internationale organisatie; of er
al dan niet een adequaatheidsbesluit van de Commissie bestaat; of, in het geval van in artikel
46, artikel 47 of artikel 49, lid 1, tweede alinea, bedoelde doorgiften, welke de passende of
geschikte waarborgen zijn, hoe er een kopie van kan worden verkregen of waar ze kunnen
worden geraadpleegd.

2.
van de persoonsgegevens de volgende aanvullende informatie om een behoorlijke en
transparante verwerking te waarborgen:

Naast de in lid 1 bedoelde informatie verstrekt de verwerkingsverantwoordelijke de
betrokkene bij de verkrijging

a) de periode gedurende welke de persoonsgegevens zullen worden opgeslagen, of indien
dat niet mogelijk is, de criteria ter bepaling van die termijn;

b) dat de betrokkene het recht heeft de verwerkingsverantwoordelijke te verzoeken om
inzage van en rectificatie of wissing van de persoonsgegevens of beperking van de hem
betreffende verwerking, alsmede het recht tegen de verwerking bezwaar te make
recht op gegevensoverdraagbaarheid;
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Informatieplicht

c) wanneer de verwerking op artikel 6, lid 1, punt a), of artikel 9, lid 2, punt a), is gebaseerd, dat
de betrokkene het recht heeft de toestemming te allen tijde in te trekken, zonder dat dit
afbreuk doet aan de rechtmatigheid van de verwerking op basis van de toestemming vooér de
intrekking daarvan;

d) dat de betrokkene het recht heeft klacht in te dienen bij een toezichthoudende autoriteit;

e) of de verstrekking van persoonsgegevens een wettelijke of contractuele verplichting is dan
wel een noodzakelijke voorwaarde om een overeenkomst te sluiten, en of de betrokkene
verplicht is de persoonsgegevens te verstrekken en wat de mogelijke gevolgen zijn wanneer
deze gegevens niet worden verstrekt;

f) het bestaan van geautomatiseerde besluitvorming, met inbegrip van de in artikel 22, leden 1
en 4, bedoelde profilering, en, ten minste in die gevallen, nuttige informatie over de
onderliggende logica, alsmede het belang en de verwachte gevolgen van die verwerking voor de
betrokkene.

3. Wanneer de verwerkingsverantwoordelijke voornemens is de persoonsgegevens verder te
verwerken voor een ander doel dan dat waarvoor de persoonsgegevens zijn verzameld,
verstrekt de verwerkingsverantwoordelijke de betrokkene vooér die verdere verwerking
informatie over dat andere doel en alle relevante verdere informatie als bedoeld in lid 2.

4. De leden 1, 2 en 3 zijn niet van toepassing wanneer en voor zover de betrokkene reeds over
de informatie beschikt.

C CONSULTANTS QROUP
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* Online formulieren
e Offline formulieren
* Privacy statement
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Recht op gegevenswissing
(,,recht op vergetelheid”)

1. De betrokkene heeft het recht van de verwerkingsverantwoordelijke zonder
onredelijke vertraging wissing van hem betreffende persoonsgegevens te
verkrijgen en de verwerkingsverantwoordelijke is verplicht persoonsgegevens
zonder onredelijke vertraging te wissen wanneer een van de volgende gevallen
van toepassing is:

a) de persoonsgegevens zijn niet langer nodig voor de doeleinden waarvoor zij
zijn verzameld of anderszins verwerkt;

b) de betrokkene trekt de toestemming waarop de verwerking overeenkomstig
artikel 6, lid 1, punt a), of artikel 9, lid 2, punt a), berust, in, en er is geen andere
rechtsgrond voor de verwerking;

c) de betrokkene maakt overeenkomstig artikel 21, lid 1, bezwaar tegen de
verwerking, en er zijn geen prevalerende dwingende gerechtvaardigde gronden
voor de verwerking, of de betrokkene maakt bezwaar tegen de verwerking
overeenkomstig artikel 21, lid 2;

d) de persoonsgegevens zijn onrechtmatig verwerkt;

e) de persoonsgegevens moeten worden gewist om te voldoen aan een in het
Unierecht of het lidstatelijke recht neergelegde wettelijke verplichting die op de
verwerkingsverantwoordelijke rust;

f) de persoonsgegevens zijn verzameld in verband met een aanbod van d
van de informatiemaatschappij als bedoeld in artikel 8, lid 1.

uuuuuuuuuuuuuuuu
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Recht op gegevenswissing
(,,recht op vergetelheid”)

2.Wanneer de verwerkingsverantwoordelijke de persoonsgegevens openbaar heeft gemaakt en
overeenkomstig lid 1 verplicht is de persoonsgegevens te wissen, neemt hij, rekening houdend met
de beschikbare technologie en de uitvoeringskosten, redelijke maatregelen, waaronder technische
maatregelen, om verwerkingsverantwoordelijken die de persoonsgegevens verwerken, ervan op de
hoogte te stellen dat de betrokkene de verwerkingsverantwoordelijken heeft verzocht om iedere
koppeling naar, of kopie of reproductie van die persoonsgegevens te wissen.

3. De leden 1 en 2 zijn niet van toepassing voor zover verwerking nodig is:
a) voor het uitoefenen van het recht op vrijheid van meningsuiting en informatie;

b) voor het nakomen van een in een het Unierecht of het lidstatelijke recht neergelegde wettelijke
verwerkingsverplichting die op de verwerkingsverantwoordelijke rust, of voor het vervullen van een
taak van algemeen belang of het uitoefenen van het openbaar gezag dat aan de
verwerkingsverantwoordelijke is verleend;

c) om redenen van eovereenkomstig artikel 9, lid 2, punten h) en i), en artikel 9, lid 3;

d) met het oog op archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of
statistische doeleinden overeenkomstig artikel 89, lid 1, voor zover het in lid 1 bedoelde recht de
verwezenlijking van de doeleinden van die verwerking onmogelijk dreigt te maken of ernstig in het
gedrang dreigt te brengen;

e) voor de instelling, uitoefening of onderbouwing van een rechtsvordering.
schuldenaar kan geen recht op vergetelheid inroepen!
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Artikel 20 AVG: Data
Portabiliteit

Recht op overdraagbaarheid van gegevens

1. De betrokkene heeft het recht de hem betreffende persoonsgegevens, die hij aan
een verwerkingsverantwoordelijke heeft verstrekt, in een gestructureerde,
gangbare en machineleesbare vorm te verkrijgen, en hij heeft het recht die
gegevens aan een andere verwerkingsverantwoordelijke over te dragen, zonder
daarbij te worden gehinderd door de verwerkingsverantwoordelijke aan wie de
persoonsgegevens waren verstrekt, indien:

— a) de verwerking berust op toestemming uit hoofde van artikel 6, lid 1, punt a),
of artikel 9, lid 2, punt a), of op een overeenkomst uit hoofde van artikel 6, lid 1,
punt b); en

— b) de verwerking via geautomatiseerde procedés wordt verricht.

2. Bij de uitoefening van zijn recht op gegevensoverdraagbaarheid uit hoofde van lid
1 heeft de betrokkene het recht dat de persoonsgegevens, indien dit technisch
mogelijk is, rechtstreeks van de ene verwerkingsverantwoordelijke naar de andere
worden doorgezonden.

3. De uitoefening van het in lid 1 van dit artikel bedoelde recht laat artikel 17 (Recht
gegevenswissing) onverlet. Dat recht geldt niet voor de verwerking die
noodzakelijk is voor de vervulling van een taak van algemeen belang of van een
taak in het kader van de uitoefening van het openbaar gezag dat aan de
verwerkingsverantwoordelijke is verleend.

4. Het in lid 1 bedoelde recht doet geen afbreuk aan de rechten en vrijheden van

anderen.




Artikel 21: recht van bezwaar

* 1. De betrokkene heeft te allen tijde het recht om vanwege

met zijn specifieke situatie verband houdende redenen
bezwaar te maken tegen de verwerking van hem
betreffende persoonsgegevens op basis van artikel 6, lid 1,
onder e) of f), van artikel 6, lid 1, met inbegrip van
profilering op basis van die bepalingen. De
verwerkingsverantwoordelijke staakt de verwerking van de
persoonsgegevens tenzij hij dwingende gerechtvaardigde
gronden voor de verwerking aanvoert die zwaarder wegen
dan de belangen, rechten en vrijheden van de betrokkene
of die verband houden met de instelling, uitoefening of
onderbouwing van een rechtsvordering.

— Artikel 6 lid 1 onder e: openbaar gezag / algemeen belang




Recht van bezwaar (21)

e 2. Wanneer persoonsgegevens ten behoeve van
direct marketing worden verwerkt, heeft de
betrokkene te allen tijde het recht bezwaar te
maken tegen de verwerking van hem betreffende
persoonsgegevens voor dergelijke marketing,
met inbegrip van profilering die betrekking heeft
op direct marketing.

* 3. Wanneer de betrokkene bezwaar maakt tegen
verwerking ten behoeve van direct marketing,
worden de persoonsgegevens niet meer voor
deze doeleinden verwerkt.
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Profiling (22)

1. De betrokkene heeft het recht niet te worden onderworpen aan een uitsluitend op
geautomatiseerde verwerking, waaronder profilering, gebaseerd besluit waaraan voor hem
rechtsgevolgen zijn verbonden of dat hem anderszins in aanmerkelijke mate treft.

2.
Lid 1 geldt niet indien het besluit:

a) noodzakelijk is voor de totstandkoming of de uitvoering van een overeenkomst tussen de
betrokkene en een verwerkingsverantwoordelijke;

b) is toegestaan bij een Unierechtelijke of lidstaatrechtelijke bepaling die op de
verwerkingsverantwoordelijke van toepassing is en die ook voorziet in passende maatregelen ter
bescherming van de rechten en vrijheden en gerechtvaardigde belangen van de betrokkene; of

c) berust op de uitdrukkelijke toestemming van de betrokkene

3.

In de in lid 2, punten a) en c) bedoelde gevallen treft de verwerkingsverantwoordelijke passende
maatregelen ter bescherming van de rechten en vrijheden en gerechtvaardigde belangen van de
betrokkene, waaronder ten minste het recht op menselijke tussenkomst van de
verwerkingsverantwoordelijke, het recht om zijn standpunt kenbaar te maken en het recht om het
besluit aan te vechten.

4.

De in lid 2 bedoelde besluiten worden niet gebaseerd op de in artikel 9, lid 1, bedoelde bijzondere
categorieén van persoonsgegevens, tenzij artikel 9, lid 2, punt a) of g), van toepassing is en er
passende maatregelen ter bescherming van de gerechtvaardigde belangen van de betrokkene zijn

getroffen.
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Meldingsplicht

Meldingsplicht bij Toezichthouder vervallen

Vervangen door documentatieplicht bij
Verwerkingsverantwoordelijke en Verwerke

Accountability
voor terug

Riskbased
approach
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MAKES YOU SELL

Documentatieplicht

Artikel 30
Register van de verwerkingsactiviteiten

1. Elke verwerkingsverantwoordelijke en, in voorkomend geval, de vertegenwoordiger van de
verwerkingsverantwoordelijke houdt een register van de verwerkingsactiviteiten die onder hun
verantwoordelijkheid plaatsvinden. Dat register bevat alle volgende gegevens:

a) de naam en de contactgegevens van de verwerkingsverantwoordelijke en eventuele gezamenlijke
verwerkingsverantwoordelijken,en, in voorkomend geval, van de vertegenwoordiger van de
verwerkingsverantwoordelijke en van de functionaris voor gegevensbescherming;

b) de verwerkingsdoeleinden;
c) een beschrijving van de categorieén van betrokkenen en van de categorieén van persoonsgegevens;

d) de categorieén van ontvangers aan wie de persoonsgegevens zijn of zullen worden verstrekt, onder meer
ontvangers in derde landen of internationale organisaties;

e) indien van toepassing, doorgiften van persoonsgegevens aan een derde land of een internationale organisatie,
met inbegrip van de vermelding van dat derde land of die internationale organisatie en, in geval van de in artikel
49, lid 1, tweede alinea, bedoelde doorgiften, de documenten inzake de passende waarborgen;

f) indien mogelijk, de beoogde termijnen waarbinnen de verschillende categorieén van gegevens moeten worden
gewist;

g) indien mogelijk, een algemene beschrijving van de technische en organisatorische beveiligingsmaatregelen als
bedoeld in artikel 32, lid 1.

C CONSULTANTS QROUP
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MAKES YOU SELL

Documentatieplicht

2. De verwerker, en, in voorkomend geval, de vertegenwoordiger van de verwerker houdt een register van alle
categorieén van verwerkingsactiviteiten die zij ten behoeve van een verwerkingsverantwoordelijke hebben
verricht. Dit register bevat de volgende gegevens:

a) de naam en de contactgegevens van de verwerkers en van iedere verwerkingsverantwoordelijke voor rekening
waarvan de verwerker handelt, en, in voorkomend geval, van de vertegenwoordiger van de
verwerkingsverantwoordelijke of de verwerker en van de functionaris voor gegevensbescherming;

b) de categorieén van verwerkingen die voor rekening van iedere verwerkingsverantwoordelijke zijn uitgevoerd;

c) indien van toepassing, doorgiften van persoonsgegevens aan een derde land of een internationale organisatie,
onder vermelding van dat derde land of die internationale organisatie en, in geval van de in artikel 49, lid 1,
tweede alinea, bedoelde doorgiften, de documenten inzake de passende waarborgen;

d) indien mogelijk, een algemene beschrijving van de technische en organisatorische beveiligingsmaatregelen als
bedoeld in artikel 32, lid 1.

3. Het in de leden 1 en 2 bedoelde register is in schriftelijke vorm, waaronder in elektronische vorm, opgesteld.

4. Desgevraagd stellen de verwerkingsverantwoordelijke of de verwerker en, in voorkomend geval, de
vertegenwoordiger van de verwerkingsverantwoordelijke of de verwerker het register ter beschikking van de
toezichthoudende autoriteit.

5. De in de leden 1 en 2 bedoelde verplichtingen zijn niet van toepassing op ondernemingen of organisaties die
minder dan 250 personen in dienst hebben, tenzij het waarschijnlijk is dat de verwerking die zij verrichten een
risico inhoudt voor de rechten en vrijheden van de betrokkenen, de verwerking niet incidenteel is, of de
verwerking bijzondere categorieén van gegevens, als bedoeld in artikel 9, lid 1, of persoonsgegevens in verband
met strafrechtelijke veroordelingen en strafbare feiten als bedoeld in artikel 10 betreft.

C CONSULTANTS QROUP
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Artikel 32 AVG

Afdeling 2
Persoonsgegevensbeveiliging
Artikel 32
Beveiliging van de verwerking

1. Rekening houdend met de stand van de techniek, de
uitvoeringskosten, alsook met de aard, de omvang, de context en
de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst
uiteenlopende risico's voor de rechten en vrijheden van personen,
treffen de verwerkingsverantwoordelijke en de verwerker
passende technische en organisatorische maatregelen om een op
het risico afgestemd beveiligingsniveau te waarborgen, die, waar
passend, onder meer het volgende omvatten:

a) de pseudonimisering en versleuteling van persoonsgegevens;




aan deze presentatie kunnen geen rechten worden ontleend

Artikel 32 AVG

b) het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en
veerkracht van de verwerkingssystemen en diensten te garanderen;

c) het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot
de persoonsgegevens tijdig te herstellen;

d) een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de
doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de
verwerking.

2. Bij de beoordeling van het passende beveiligingsniveau wordt met name rekening gehouden met
de verwerkingsrisico's, vooral als gevolg van de vernietiging, het verlies, de wijziging of de
ongeoorloofde verstrekking van of ongeoorloofde toegang tot doorgezonden, opgeslagen of
anderszins verwerkte gegevens, hetzij per ongeluk hetzij onrechtmatig.

3. Het aansluiten bij een goedgekeurde gedragscode als bedoeld in artikel 40 of een goedgekeurd
certificeringsmechanisme als bedoeld in artikel 42 kan worden gebruikt als element om aan te
tonen dat dat de in lid 1 van dit artikel bedoelde vereisten worden nageleefd.

4. De verwerkingsverantwoordelijke en de verwerker treffen maatregelen om ervoor te zorgen dat
iedere natuurlijke persoon die handelt onder het gezag van de verwerkingsverantwoordelijke of van
de verwerker en toegang heeft tot persoonsgegevens, deze slechts in opdracht van de
verwerkingsverantwoordelijke verwerkt, tenzij hij daartoe Unierechtelijk of lidstaatrechtelijk is
gehouden.
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Verwerkingsovereenkomst:
28 lid 3 AVG

* Verwerkingsverantwoordelijke en Verwerker

 Wat te regelen
— Wie is de Verwerkingsverantwoordelijke
— Wie is de Verwerker
— Beveiliging / Datalek protocol
— Aansprakelijkheid
— Doorbreken geheimhouding
— Inspectierecht
— Toestemming inschakelen sub verwerkers

— Welke handelingen mag de verwerken verrichten, met
welke persoonsgegevens, additionele
beveiligingsvoorschriften
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Functionaris voor
gegevensbescherming

Artikel 37
Aanwijzing van de functionaris voor gegevensbescherming

1. De verwerkingsverantwoordelijke en de verwerker wijzen een functionaris voor
gegevensbescherming aan in elk geval waarin:

a) de verwerking wordt verricht door een overheidsinstantie of overheidsorgaan,
behalve in het geval van gerechten bij de uitoefening van hun rechterlijke taken;

b) een verwerkingsverantwoordelijke of de verwerker hoofdzakelijk is belast met
verwerkingen die vanwege hun aard, hun omvang en/of hun doeleinden
regelmatige en stelselmatige observatie op grote schaal van betrokkenen vereisen;

of

c) de verwerkingsverantwoordelijke of de verwerker hoofdzakelijk is belast met
grootschalige verwerking van bijzondere categorieén van gegevens uit hoofde van
artikel 9 en van persoonsgegevens met betrekking tot strafrechtelijke
veroordelingen en strafbare feiten als bedoeld in artikel 10.

2. Een concern kan één functionaris voor gegevensbescherming benoemen, mits
de functionaris voor gegevensbescherming vanuit elke vestiging makkelijk te
contacteren is.

Etc. etc.




Gegevensbeschermingseffectbeoordeling
(Privacy impact analyse)

e Artikel 35

1. Wanneer een soort verwerking, in het bijzonder een
verwerking waarbij nieuwe technologieén worden
gebruikt, gelet op de aard, de omvang, de context en
de doeleinden daarvan waarschijnlijk een hoog risico
inhoudt voor de rechten en vrijheden van natuurlijke
personen voert de verwerkingsverantwoordelijke voor
de verwerking een beoordeling uit van het effect van
de beoogde verwerkingsactiviteiten op de bescherming
van persoonsgegevens. Eén beoordeling kan een reeks
vergelijkbare verwerkingen bestrijken die vergelijkbare
hoge risico's inhouden.
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De andere Verordening

Let op VPEC is vandaag ‘work
in progress’

Impact op:

commerciéle communicatie
per e-mail en telefoon

Gebruik van cookies op
website
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VPEC: uitgangspunten

Simpler rules on cookies: the cookie provision, which has resulted in an
overload of consent requests for internet users, will be streamlined.. The
proposal also clarifies that no consent is needed for non-privacy intrusive
cookies improving internet experience (e.g. to remember shopping cart
history) or cookies used by a website to count the number of visitors.

Protection against spam: this proposal bans unsolicited electronic
communications by emails, SMS and automated calling machines.
Depending on national law people will either be protected by default or
be able to use a do-not-call list to not receive marketing phone calls.
Marketing callers will need to display their phone number or use a
special pre-fix that indicates a marketing call.

More effective enforcement: the enforcement of the confidentiality
rules in the Regulation will be the responsibility of data protection
authorities, already in charge of the rules under the GDPR




Artikel 16 VEPC

e Unsolicited communication
— E-mail
— Ongevraagde oproepen
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Hoe blijft u nieuwe
donateurs/klanten/leden werven?

We kennen binnen ons vakgebied de volgende
kanalen:

 Email

* Telemarketing
* Direct mail

* Online
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Verwachtingen

* E-mail blijft opt-in of soft opt-in, natuurlijke
personen en rechtspersonen
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E-

mail onder de VPEC (verwachting)

* Uitsplitsing:

Wilt u de nieuwsbrief per e-mail ontvangen van X?

* Ja

* Nee
Wilt u per e-mail van X aanbiedingen ontvangen van andere
adverteerders op het gebied van ..... (look en feel van X maar geen
aanbiedingen van X)

* Ja

* Nee

Wilt u per e-mail van andere adverteerders op het gebied van ......
aanbiedingen ontvangen? (toestemming vragen voor andere
adverteerders, liefst met naam ook categorie wordt toegestaan)

* Ja

* Nee

(Mag ook alleen ja)
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Telemarketing (Telecommunicatiewet)

Waar moet u op letten m.b.t. de wetgeving wanneer u data na belt?

T.b.v. telemarketing differentiéren wij de volgende data type:

* Ongevraagde oproep (koud bellen): gebruik Bel-me-niet register en eigen recht van verzet
lijst

* Ongevraagde oproep naar eigen klant/donateur (financiele transactie): gebruik de eigen
recht van verzetlijst

* Gevraagde oproep (bijv. d.m.v. leadgeneratie): betrokkene verzoekt zelf door een actieve
handeling om gebeld te worden waarbij het duidelijk is welke adverteerder er belt en
waarvoor. Voorbeeld tekst:

[ ] 1k wil gebeld worden door bedrijf X met een aanbod over product Y.’

Wanneer u gaat bellen is het zaak goed te weten welk type data u gaat gebruiken. Uiteraard ook
in 2018 iedere telemarketing campagne aangemeld te worden bij het Bel-Me-Niet-Register
(BMNR). In het geval van een gevraagde oproep heeft u alleen een upload licentie nodig
(kosteloos) in alle overige gevallen een markeerlicentie.
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Verwachtingen

* Gevraagde oproepen altijd toegestaan:

— Eigen verzoek, adverteerder bekend, product bekend,
eenmalig

— Gevraagde oproepen vallen buiten scope Verordening

* Ongevraagde oproepen:

— Direct marketing oproepen, misschien opschuiven
naar alle ongevraagde oproepen

— Opt-in of opt-out ter keuze van de lidstaat

— Opt-out via Do-not-call register, opt-out only once
* Bel-me-niet register versus Bel-me-niet-meer register
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Ontdubbelen outbound telemarketing tot VPEC

(commercieel, ¢

naritatief en ideéel)

Ontdubbelen outbound
telemarketing

Artikel 41 Wet bescherming
persoonsgegevens

(absolute recht van verzet

verwerking persoonsgegevens
voor commerciéle of charitatieve

Blokkering

artikel 11.7 lid 5
Telecommunicatiewet

(recht van verzet kanaal tegen
gebruik voor commerciéle,

Bel-me-niet register
(let op deelblokkades)

doeleinden) charitatieve of ideéle
doeleinden)
Klant/donateur, Ontdubbelen Ontdubbelen Niet ontdubbelen, artikel

gegevens verkregen in
het kader van een
verkoop/schenking

(ook natuurlijke persoon
die handelt in de
uitoefening van zijn

11.7 lid 11, indien voor
eigen gelijksoortige
producten of diensten /
schenking

Wel ontdubbelen indien
niet voor eigen

beroep of bedrijf) gelijksoortige producten of
diensten
Prospect Ontdubbelen Ontdubbelen Ontdubbelen

(ook natuurlijke persoon
die handelt in de
uitoefening van zijn
beroep of bedrijf)

(ook ontdubbelen
natuurlijke persoon die
handelt in de uitoefening
van zijn beroep of bedrijf)

MAKES YOU SELL

ALTIJD RECHT VAN VERZET EN
BEL-ME-NIET REGISTER
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Online

Waar moet u op letten m.b.t. de wetgeving wanneer u
online als wervingskanaal inzet?

* Gebruikt u cookies op de website, vraag toestemming
voor cookies

 Compleet privacystatement, zie artikel 13 AVG voor
nieuwe aanvullende informatie verplichtingen.
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Direct mail (Wet bescherming
persoonsgegevens / AVG)

Waar moet u op letten m.b.t. de wetgeving wanneer u het
kanaal direct mail (post) inzet?

Rekening houden met het absolute recht van verzet. (Het
recht van verzet is het niet meer verwerken van
persoonsgegevens voor direct marketing doeleinden,
ingeroepen door de betrokkenen (de klant/ prospect))

Persoonsgegevens niet meer verwerken voor direct marketing
doeleinden. Dus geen benadering meer van de betrokkene via
welk medium/kanaal dan ook. Consumenten hebben
compleet alles geblokkeerd.

Direct mail, geen relatie (koud), eerst ontdubbelen met
Postfilter.nl
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Verwachtingen

e Cookies (= techniek om iets op randapparatuur te
plaatsen of uit te lezen)

— Zonder toestemming:
» Strikt noodzakelijk voor communicatie over communicatienetwerk
» Strikt noodzakelijk voor gevraagde dienst door gebruiker
* Audience measurement, binnen waarborgen

— Met toestemming:
* Alle andere cookies

* Toestemming is AVG toestemming:

— ‘elke vrije, specifieke, geinformeerde en ondubbelzinnige wilsuiting
waarmee de betrokkene door middel van een verklaring of een
ondubbelzinnige actieve handeling hem betreffende verwerking van
persoonsgegevens aanvaardt’

— En de voorschriften uit artikel 7 AVG
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Goede voornemens?

AVG

Let op nieuwe definitie persoonsgegeven
Zorg voor een grondslag

Bepaald doeleinden (opnieuw, of verbeter de doelstellingen
gemeld in het meldingsformulier, komt te vervallen per 25 mei
2018)

Principes
* Ruim-op in plaats van bewaren
Pas informatieteksten aan
* Formulieren / Privacystatement
Zorg voor procedures
* Inzage / correctie / vergetelheid / data portabiliteit
Zorg voor adequate beveiliging, ook bij het verzenden van data




Goede voornemens?

* AVG

— Functionaris voor de gegevensverwerking,
afhankelijk van verwerkingen, maar mag altijd

* complexe verwerkingen in CRM, FG verplicht
— Nieuwe software

* PIA, Privacy by design, Privacy by default
— Vernieuw bewerkerscontracten

— Verwerking buiten EU, zorg voor level playing
field, onderdeel van de informatieplicht




Goede voornemens?

 VPEC (duurt nog even)

— Berichtgeving blijven volgen over voorwaarden
gebruik elektronische contactgegevens

— cookies
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